Tribunal de Justica do RN - DJe Secretaria - Geral

PORTARIAN.° 1.109/2017-TJ, DE 17 DE JULHO DE 2017

Regulamenta a Politica de Gestdo de Continuidade de Negdcio do Poder Judiciario do Estado do Rio
Grande do Norte - PJRN.

O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO RIO GRANDE DO NORTE, no uso das
suas atribuicdes legais e,

CONSIDERANDO que todos tém o direito a receber dos 6rgéos publicos informacgfes de seu interesse
particular, ou de interesse coletivo ou geral, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado, nos termos do inciso XXXIII do art. 5° da Constituicdo Federal;

CONSIDERANDO que é dever de todo servidor publico prestar as informacdes requeridas pelo publico
em geral, ressalvadas as protegidas por sigilo, bem como guardar sigilo sobre assuntos institucionais,
nos termos do art. 116 da Lei n°® 8.112, de 11 de dezembro de 1990;

CONSIDERANDO, finalmente, a legislacdo pertinente a matéria, notadamente o Decreto n® 7.845/2012, a
Instrugdo Normativa GSI n°® 1/2008, a Norma Complementar n°® 03/INO1/DSIC/GSIPR, de 30 de junho de
2009, a Norma Complementar n° 05/INO1/DSIC/GSICPR, de 14 de agosto de 2009, a Norma
Complementar n°® 06/IN0O1/DSIC/GSICPR, de 11 de novembro de 2009, e Normas ABNT NBR ISO/IEC
27002, ABNT NBR ISO/IEC 27031 e Normas ABNT NBR ISO/IEC 22313, que instituem os codigos de
melhores préaticas para Gestdo de Sistemas de Continuidade de Negécio e a Resolugdo CNJ n° 182 de
17 de outubro de 2013 e Resolu¢cdo CNJ n° 211 de 15 de dezembro de 2015;

RESOLVE:

Art. 1° A presente Portaria rege a Politica de Gestdo de Continuidade de Neg6cio do Poder Judiciario do
Estado do Rio Grande do Norte (PJRN) que descreve as diretrizes, 0s processos, as responsabilidades e
a estrutura para o sistema de continuidade de negdcio, através do uso dos servicos de Tecnologia da
Informacao.

Paragrafo Unico. Essa politica deve ser divulgada e adotada por todas as unidades do PJRN em todos os
niveis aplicaveis de processos, estratégias, taticas e de operacdes.

Art. 2° Para fins desta Politica consideram-se:

| - Agente publico: magistrados, servidores, estagiarios e prestadores de servico que estejam exercendo
atividades no PJRN;

Il - Analise de Impacto nos Negécios: processo para estimar 0s impactos ocasionados por eventual
interrupgdo de servigos criticos de Tecnologia da Informagédo e Comunicacgéo (TIC), inclusive cenarios de
desastre que venham a prejudicar ou interromper total ou parcialmente os servicos fins prestados pelo
PJRN;

Il - Atividades Criticas de TIC: conjunto de servicos de TIC, sejam eles fornecidos pela Setic/TIJRN ou
prestados por terceiros, indispensaveis para a consecuc¢ao adequada dos servi¢cos do PJRN;

IV - Ativos de informacéo: qualquer meio de armazenamento, transmiss&@o ou processamento de dados,
os sistemas de informacéo, bem como os locais onde se encontram e as pessoas que a eles possuam
acesso;

V - Continuidade de Negdcio: planejamento e resposta a eventos que representem ameagas potenciais
ou reais de interrup¢bes do negdcio visando reduzir ou eliminar a ocorréncia de incidentes ou, quando
inevitavel, minimizar o impacto deles decorrentes, preservando ao maximo a continuidade das atividades
finalisticas do PJRN;

VI - Desastre: evento repentino que causa perda da capacidade de entregar servicos essenciais ou
criticos ao PJRN por um periodo de tempo;

VII - Incidente: evento que ndo faz parte da operacdo normal de um servico e que comprometa a
confidencialidade, integridade ou disponibilidade de informacdes criticas ao PJRN, inclusive nas
situagcBes em que o desempenho do servi¢o afetado inviabilize o0 desempenho das atividades laborais dos
usuarios dele dependentes;

VIII - Plano de Continuidade de Negécio: conjunto de acBes que tem por objetivo primordial a
manutenc¢éo do funcionamento da organizagdo, em um nivel aceitavel, face a ocorréncia de eventos que
representem risco a integridade das informacdées institucionais;

IX - Plano de Gerenciamento de Incidentes: processo de prevencéo e tratamento de incidentes, por meio
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da definicdo e utilizacdo de recursos organizacionais correlatos;

X - Plano de Recuperacdo de Negodcios: documentacdo dos procedimentos e informacfes necessarias
para que o PJRN operacionalize o retorno das atividades criticas;

XI - Programa de Gestédo de Continuidade de Negdcio: processo continuo de gestdo para garantir que as
diretrizes dos Planos de Continuidade de Negécio, Gerenciamento de Incidentes e Recuperacdo de
Negdcios sejam executadas corretamente, revisadas através de analise critica e testadas
periodicamente.

Art. 3° Essa Politica tem como objetivos especificos:

| - Guiar a implantagdo do Programa de Gestéo de Continuidade de Negdcios bem como os Planos de
Continuidade de Negécio, Gerenciamento de Incidentes e Recuperagéo de Negdcios;

Il - Minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre as
atividades do PJRN;

Il - Definir diretrizes para a tomada de ac8es preventivas, de resposta ou recuperacao face ao desastre.

Art. 4° Sao responsabilidades do Comité de Seguranca da Informacao (CSinfo), no ambito das suas
atribuicdes:

| - Aprovar as diretrizes estratégicas para elaboracdo do Programa de Gestdo e Continuidade de
Negocios;

Il - Analisar e aprovar Estratégias de Continuidade propostas e dos Planos que compdem o Programa de
Gestéo de Continuidade de Negdcios;

Il - Garantir que os recursos necessarios sejam disponibilizados para estabelecer, implementar, operar e
manter o Programa de Gestao de Continuidade de Negdcios;

IV - Analisar e propor diretrizes Estratégicas do Programa de Gestédo da Continuidade de Negdcios;

V - Avaliar o plano de tratamento de riscos;

VI - Realizar, periodicamente, a Analise de Impacto nos Negdcios, criticando os procedimentos e
buscando a melhoria do Programa de Gestéo e Continuidade de Negdcios;

VIl - Propor melhorias da implantacdo de novos controles relativos ao Programa de Gestdo de
Continuidade de Negdcios;

VIII - Supervisionar a elaborag&o, implementacéo, testes e atualizacdo dos Planos;

IX - Desenvolver e divulgar a cultura de Gestdo de Continuidade de Negdcios.

Art. 5° S@o atribuicbes dos gestores dos diversos setores onde forem identificadas atividades criticas
para o PJRN:

| - Elaborar Planos previstos no Programa de Gestdo da Continuidade de Negdcios relacionados as
atividades criticas;

Il - Executar, periodicamente, os testes e exercicios dos Planos;

Il - Avaliar e aprimorar os Planos a partir dos resultados dos testes;

IV - Administrar a contingéncia em caso de interrupcdo de atividades descritas nos Planos;

V - Realizar testes e exercicios dos Planos periodicamente.

Art. 6° As acgles dessa Politica sdo delimitadas ao escopo das diretrizes definidas pela Politica de
Segurancga da Informagédo (PSI) vigente para o PJRN.

Art. 7° A Politica de Continuidade de Negdécio é de responsabilidade do CSinfo e deve ser revisada
anualmente.

Art. 8° A elaboracao do Programa de Gestdo de Continuidade de Negdcios, pelos gestores da area de
negacio, envolve os seguintes procedimentos:

| - Documentar as diretrizes do Programa de Continuidade;

Il - Definir as atividades criticas do PJRN;

Il - Avaliar os riscos a que estas atividades criticas estéo expostas;

IV - Definir estratégias de continuidade para as atividades criticas;

V - Desenvolver e implementar os planos previstos no Programa de Gestéo de Continuidade de Negécios
para respostas tempestivas a interrupcoes;

VI - Realizar exercicios, testes e manutenc¢éo periddica dos planos, promovendo as revisfes necessarias;
VII - Desenvolver a cultura de continuidade de neg6cios no PJRN.

Art. 9° Todos os procedimentos previstos no Programa de Gestdo da Continuidade de Negodcios sao
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executados em conformidade com as diretrizes definidas na Politica de Seguranca da Informacao (PSI)

vigente.

Art. 10. O Programa de Gestdo de Continuidade de Negécio do PJRN define quais planos serédo
utilizados para assegurar a disponibilidade dos ativos de informacdo e a recuperacdo das atividades

criticas.

§ 1° Os planos que constituem o Programa de Gestao de Continuidade de Negdcio séo:
| - Plano de Gerenciamento de Incidentes - PGI,
Il - Plano de Continuidade de Negécios - PCN;

Il - Plano de Recuperacéo de Negocios - PRN.
§ 2° Os planos devem ser testados e avaliados em periodos ndo maiores do que um ano ou apos

qualquer mudanca significativa nos ativos de informac&o ou atividades.
§ 3° Cada plano deve abranger pelo menos as seguintes diretrizes:

| - Plano de Gerenciamento de Incidentes:

a)
b)
c)

objetivo e escopo;

papéis e responsabilidades;
condicdes para a ativacédo de Planos;
autoridade responsavel;

detalhes de contato;

lista de tarefas e agdes;

atividades das pessoas;
comunicacao a midia;

localizag¢&@o para o gerenciamento de incidentes.

Il - Plano de Continuidade de Negdcios:

a)
b)
c)
d)
e)

f)

objetivo e escopo.

papéis e responsabilidades;
autoridade responsavel;
detalhes de contato;

lista de tarefas.

recursos necessarios.

Il - Plano de Recuperacao

a)
b)
c)
d)
e)

f)

objetivo e escopo;

papéis e responsabilidades;
autoridade responsavel;
detalhes de contato;

lista de tarefas;

recursos necessarios.

Art. 11. Contratos com empresas terceirizadas que deem suporte a sistemas de informacgéo criticos do
PJRN devem conter clausula garantindo que as empresas contratadas possuam Planos de Continuidade

de Negécios devidamente testados e revisados periodicamente.

Art. 12. Essa politica deve ser amplamente divulgada para todos os agentes publicos em todos os niveis
de todas as unidades do PJRN.

Art. 13. Esta Portaria entra em vigor na data de sua publicacéo.

Desembargador EXPEDITO FERREIRA
Presidente
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